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Hva er helhetlig kommunal ROS?

e Forankret i forskrift for kommunal beredskapsplikt.

Kommunene skal arbeid helhetlig og systematisk med samfunnssikkerhet og beredskap pa tvers av sektorene i kommunen.
Kunnskap om risiko og sarbarhet er vesentlig for a redusere sannsynligheten for at en ugnsket hendelse inntreffer, og for a

redusere konsekvensene dersom den inntreffer.
Gjennom a utarbeide en helhetlig risiko- og sarbarhetsanalyse far kommunene bade bedre oversikt over og gkt bevissthet

om risiko og sarbarhet.

: Hva kan vi
Hva kan skje Hvorfor kan giore hvis

| kommunen det skje her det skier



SAFETEC
Hvorfor krav om a oppdatere ROS

* Krav til oppdatering er forankret i forskrift for kommunal beredskapsplikt: Oppdatering

* | takt med revisjon av kommunedelplaner
« ved endringer i risiko- og sarbarhetsbilde

Farste punkt innebaerer at kommunen ma vurdere oppdatering av den helhetlige risiko- og sarbarhetsanalysen hvert
fierde ar i forbindelse med utarbeidelse av kommunal planstrategi.

| tillegg til kravene til oppdatering og revisjon er det forventet at kommunen er en laerende organisasjon i arbeidet
med samfunnssikkerhet og beredskap.

Anbefalte «Nytt Laering etter
tiltak i ROS verdensbilde» hendelser

Ny kunnskap




Fra veileder til forskrift om kommunal beredskapsplikt

Oppfelging etter oppdatering av ROS:

* Presentasjon av rapporten
* @kt kunnskap om risiko for/i kommunen

e Forankring i kommunestyret

* Plan for oppfelging av tiltak
* Oppfelging av tiltak som enkeltvedtak

* Oppdatering av beredskapsplanverket

* Justere gvingsprogram
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+ Forrige ROS - anbefalinger

* Hendelser

+ Oppdaterte planer, endringer,
organisering mm i kommunen

* Nye fgringer fra DSB
» Klimaendringer

~
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Hendelser siden 2018

— Hendelser
» Skredet pa Gjerdrum, des 2020 - >erosjon, naturlig og fremskyndet av arealbruk, endring i bekkelgp (lagt i rér, men brutt
ut).
— Arsakene til kvikkleireskredet i Gjerdrum 2020 - regjeringen.no
* IT angrep (@stre Toten, jan 2021 (30 mill brukt for 8 komme tilbake), Stortinget — aug 2020

— Angrepet pa @stre Toten kommune (telenor.no)
— Reagjeringen: Russland sto bak dataangrep pa Stortinget (aftenposten.no)

Stramkrise / strambrudd — des 2021-jan 2022
— NVE: — Forbered dere pa langvarig stramkrise | Resett
Corona — mars 2019- pagar
— Koronavirus - temaside — FHI
Russlands angrep pa Ukraina — mars 2022 — pagar
— Ukraina — atomsikkerhet og -beredskap — DSA

— Behov for tilfluktsrom
— Flyktningestrgm
— Eskalering?



https://www.regjeringen.no/no/dokumenter/arsakene-til-kvikkleireskredet-i-gjerdrum-2020/id2872948/?ch=3
https://www.telenor.no/om/digital-sikkerhet/2021/angrep-pa-ostretoten.jsp
https://www.aftenposten.no/norge/i/39JXme/regjeringen-russland-sto-bak-dataangrep-paa-stortinget
https://resett.no/2022/02/08/nve-forbered-dere-pa-langvarig-stromkrise/
https://www.fhi.no/sv/smittsomme-sykdommer/corona/
https://dsa.no/atomberedskap/ukraina--atomsikkerhet-og-beredskap

ROS analysen

* Innledning

 Beskrivelse av Skaun
o Seertrekk

« Ugnskede hendelser (scenarioer)
« Tenkt scenario
« Mulige arsaker
« Eksisterende tiltak
« Sannsynlighet
« Sarbarhetsvurdering
« Konsekvens for liv/helse, natur og milj@, stabilitet
« Behov for befolkningsvarsling
« Behov for evakuering
* Forslag til nye tiltak
* Overfgrbarhet
« Styrbarhet
« Beredskapsmessige utfordringer




« Scanarioer:
1. Alvorlig pandemi
2. Kvikkleireskred i Buvika
3. Langvarig strambrudd som fglge av ekstremvaer
4. Brann i Rossvollheimen
5. Trafikkulykke i Storsandtunnelen
6. Smitte fra vannforsyningen
7. Atomulykke
8. Skoleskyting Skaun ungdomsskole
9. Gisselsituasjon
10. Datainnbrudd pa kommunens servere
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Seertrekk Skaun kommune
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Liv og helse

Alvorlig

B

Konsekvens

4
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Liten

Lav Sannsynlighet Hay

1 — Alvorlig pandemi

2 — Kvikkleireskred i Buvika

3 — Langvarig strgmbrudd som fplge av ekstremvaer
4 — Brann i Rossvollheimen

5 — Trafikkulykke i Storsandtunnelen

6 — Smitte fra vannforsyningen

7 — Atomulykke

& — Skoleskyting Skaun ungdomsskole

9 — Gisselsituasjon

10 — Datainnbrudd pa kommunens servere
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Natur og miljg

1 — Alvorlig pandemi

2 — Kvikkleireskred i Buvika

3 — Langvarig strembrudd som fglge av ekstremvaer
4 — Brann i Rossvollheimen

Alvorlig

& 5 — Trafikkulykke i Storsandtunnelen
g 6 — Smitte fra vannforsyningen
% 7 — Atomulykke
o 8 — Skoleskyting Skaun ungdomsskole
9 — Gisselsituasjon
10 — Datainnbrudd pa kommunens servere
Liten

Lav Sannsynlighet Hay
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Stabilitet

1 — Alvorlig pandemi

2 — Kvikkleireskred i Buvika

3 — Langvarig strembrudd som fglge av ekstremvaer
4 — Brann i Rossvollheimen

Alvorlig

L 5 — Trafikkulykke i Storsandtunnelen
E 6 — Smitte fra vannforsyningen
E 7 — Atomulykke
o 8 — Skoleskyting Skaun ungdomsskole
9 — Gisselsituasjon
10 — Datainnbrudd pa kommunens servere
Liten

Lav Sannsynlighet Hoy
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Anbefalinger dere kan jobbe videre med for a bli enda bedre og mer robust

Ferdigstille Beredskapsplan

Oppdaterer/nye oppfalgingsplaner — langsiktig mal og plan for oppfalging
Oppleering, trening og gvelser — gve mer

Oppdaterte ROS-analyser for vannverkene - ferdigstille

Leering etter COVID-19.

@k bruken av CIM — kunnskap, forenkle oppsettet

Forebyggende aktiviteter for a unnga kvikkleireskred

Vannforsyning — robusthet, reservevannkilde
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Datasikkerhet — plan for evt behov for prioriterte systemer

=
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Sikring av ansatte i radhuset

=
=

Egenberedskap blant befolkningen

=
N

Informasjonsstrategi — informasjonsdeling og mediehandtering

=
w

Mulighet for tilfluktsrom

[EEN
D

Forebyggende aktiviteter for & unnga strambrudd
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Oppsummert:

* Dere har kunnskapen og kompetansen som trengs for godt beredskapsarbeid

* Hold beredskapsplan og andre viktig dokumenter oppdaterte (ha rutiner for 8 oppdatere)

* @ve, gve, gve - Laere - Oppdatere




Fra veileder til forskrift om kommunal beredskapsplikt

Oppfelging etter oppdatering av ROS:

* Presentasjon av rapporten
* @kt kunnskap om risiko for/i kommunen

* Forankring i kommunestyret

* Plan for oppfelging av tiltak
* Oppfolging av tiltak som enkeltvedtak?

* Oppdatering av beredskapsplanverket

* Justere gvingsprogram
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Safetec

Risikostyring Palltellghet og tilgjengelighet Ulykkesforebyggmg
Risikostyring Datainnsamling og analyse HAZID/HAZOP

- Barrierestyring - Feilmetode, effekt og *  Modellering av brannrisiko
- BowTie kritikalitetsanalyse (FMEA/FMECA) *  Modellering av eksplosjonsrisiko
«  Human Factors Produksjonstilgjengelighet / RAM- * Modellering av kollisjonsrisiko
. Arbeidsmiljg analyse * Risikoanalyse
- Risikoanalyse - Risikobasert vedlikehold (RCM) *  Safety case and ALARP
- Sikkerhetskultur «  SIL - ytelse av instrumenterte * Strgmnings-og
«  Sikring sikkerhetssystemer SQrednlngsmodell_enng
«  Standarder for ytelse «  Systemoptimalisering *  Sarbarhetsvurdering

- Verdikjede-modellering »  Verifikasjon av design

Revisjoner o kni il h i
*  Sikkerhetsrevisjoner Slkrlrlg
be1edskap -

~=risikoanalyse

* Beredskapsanalyse

*  Rgmnings- og
evakueringsvurderin
ger

* Beredskapsplan




